Parcial de Seguridad en Sistemas 2026

Pregunta 1 s : s 2 - o : o :
regunta Un firewall que permite filtrado con estado (SPI) es aquel que controla los accesos inspeccionando y manteniendo informacion de estado de cada conexién, permitiendo llevar un control de secuencia de
Conecta los paquetes que se inspeccionan y verifica condiciones sobre los mismos.
Se puntda 1,00
scre 1,00 Seleccione una:
I Marcar
Do Verdadero ©
Falso
La respuesta correcta es 'Verdadero'
Pregunta 2 - . . . . . y . . . o . : 9
et Un administrador de seguridad ha descubierto que la informacion confidencial almacenada en un servidor ha visto comprometidA) La organizacion esta obligada por ley a notificar a las autoridades. ;Qué
Copeca debe hacer primero el administrador de seguridad para preservar la evidencia en el servidor?
Se puntda 1,00
E ALY Seleccione una:
I Marcar a. Hacer un backup complete de los datos del servidor.
pregunta
b. Desconectar el servidor de la fuente de alimentacion eléctrica @
c. Activar modo de depuracién (debug mode).
d. Apagar el servidor
La respuesta correcta es: Desconectar el servidor de la fuente de alimentacién eléctrica
Pregunta 3 3 . i 5
i e Cada usuario o programa debe operar con la menor cantidad de privilegios posibles.
Correcta
Se puntda 1,00 Seleccione una:
sobre 1,00
Verdadero
I Marcar ©
pregunta Falso
La respuesta correcta es 'Verdadero'
Pregunta 4 : s - - P = S 2 S A
Ep Juan quiere protegerse de los rootkits, asi que ejecuta una maquina virtual con SO Windows en una distribucién GNU/Linux. Entonces Juan no es vulnerable a los rootkits existentes para el SO Windows.
Correcta
Se puntda 1,00 Seleccione una:
sobre 1,00
Verdadero
[ Marcar
pregunta Falso @
La respuesta correcta es ‘Falso’
Pregunta 5 " . . . . A o . .
Pt Los archivos de sucesos del sistema informan de un continuo intento de obtener acceso a una cuenta de usuario. Este intento no ha tenido éxito hasta ahorA) ;Qué tipo de ataque se esta experimentando?
Correcta
Se puntda 1,00 Seleccione una:
sabre 1,00
- a. Back door attack
Marcar Y
e b. TCP/IP hijacking
¢ Worm attack
d. Password-guessing attack &
La respuesta correcta es: Password-guessing attack
Pregunta 6 . 2 - -
frapsa. La estenografia permite ocultar informacion en el texto plano.
Correcta
Se puntda 1,00 Seleccione una:
sobre 1,00
Verdadero
I Marcar ©
pregunta Falso

La respuesta correcta es 'Verdadero'



La respuesta correcta es ‘Falso’




Se puntda 1,00
sobre 1,00

P Marcar
pregunta

Pregunta 14

Se puntda 1,00
sobre 1,00

P Marcar

Pugllm‘s

Se puntda 1,00
sobre 1,00

[P Marcar

ngmh‘s

Se puntda 1,00
sobre 1,00

[ Marcar

Se puntda 1,00
sobre 1,00

P Marcar

Pregunta 18

Se puntda 100
sobre 1,00

P Marcar
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Your answer is correct. N
Todo lo mencionado anteriormente.




Se puntda 1,00
sobre 1,00

[P Marcar
pregunta

Pung"

Se puntda 1,00
sobre 1,00

[ Marcar

Pngulhzz

Se puntéa 1,00
sabre 100

I Marcar

Pngnt:z‘

Se puntda 1,00
sobre 1,00

[P Marcar

 Larespuesta correcta es 'Verdadero'

Yourans«enseom
Xigir ur amnhmﬁndemﬁ&plsmpaﬂamdenhsimsdewtedqmcmminfd'adﬁnddmdamdaamg«bsdamsmpemm&mmqumdgmpmadﬁomm
-ademas de iniciar la sesién con una contrasefia — como un c6digo tem o e I e

La respuesta correcta es:
Usar un sistema de autenticacion de mdltiples factores.

N




ngtmzs

Se puntda 1,00
sobre 1,00

[ Marcar

Puynhzs

Se puntda 1,00
sobre 1,00

I Marcar

Prcgnh27

Se puntda 1,00
sobre 1,00

I Marcar

| La tecnologia de autenticacion de emails ayuda a preve
La respuesta correcta es 'Verdadero'

ir que los emails de tipo phishing lleguen a los buzones de emails de la compafifa..




Pregunta 31
Correcta

Se puntda 1,00
sobre 1,00

I Marcar
pregunta

Pregunta 32
Correcta

Se puntda 1,00
sobre 1,00

[IMarcar
pregunta

Pregunta 33
Incorrecta

Se puntda 0,00
sobre 1,00

[IMarcar
pregunta

Pregunta 34
Correcta

Se puntda 1,00
sobre 1,00

I Marcar
pregunta

Pregunta 35
Incorrecta

Se puntda 0,00
sobre 1,00

I Marcar

pregunta

El IDS despliga y controla sensores para registrar informacion sobre intrusos.

Seleccione una:
Verdadero @

Falso

La respuesta correcta es ‘Verdadero'

Una tarjeta inteligente es una buena forma de autenticacién de dos factores porque:

a. Se puede utilizar como tarjeta de proximidad en la entrada de edificios.

b. Una tarjeta inteligente es portable y puede ser prestada a otros.

c. No depende de la potencia interna como token.

d. Contiene un certificado en un microchip que es resistente a la clonacién o al cracking. @

La respuesta correcta es: Contiene un certificado en un microchip que es resistente a la clonacién o al cracking.

La criptografia no siempre puede ocultar los datos frente al acceso no autorizado.

Seleccione una:
Verdadero ®

Falso

La respuesta correcta es 'Falso’

:Cual de las siguientes situaciones NO describe una estafa de soporte técnico?

a. Lo llaman y le dicen que han encontrado algunos virus en su computadora, luego le piden la informacion de la tarjeta de crédito para poder facturarle servicios de soporte técnico.
b. Lo llama una personay le pide que le permita acceder a su computadora de manera remota para reparar un problema de su computadora.
c. Usted le paga a un profesional de seguridad confiable para que revise su red para controlar si hay intrusiones, y el profesional le dice que su red tiene un problema que es necesario reparar. @

d. Mientras que estd navegado en internet, aparece un mensaje urgente diciéndole que su computadora tiene un problema y lo dirigen a un sitio web para pagar los servicios de soporte técnico.

Your answer is correct.
Esto no es una estafa de soporte técnico. Si estd preocupado por un malware u otro tipo de amenaza, usted puede consultar a un profesional de seguridad confiable. %

La respuesta correcta es:
Usted le paga a un profesional de seguridad confiable para que revise su red para controlar si hay intrusiones, y el profesional le dice que su red tiene un problema que es necesario reparar.

Un administrador de sistemas necesita realizar un procedimiento de hardening en un servidor. El enfogue mas efectivo es:

Seleccione una:
Instalar parches de seguridad y eliminar los servicios innecesarios.
Eliminar servicios innecesarios, deshabilitar puertos no utilizados y eliminar cuentas innecesarias.

Instalar parches de seguridad, instalar y activar un firewall.

a n -oe

Eliminar servicios innecesarios, eliminar cuentas innecesarias y configurar un firewall. &

La respuesta correcta es: Eliminar servicios innecesarios, deshabilitar puertos no utilizados y eliminar cuentas innecesarias.



Pregunta 36
Correcta

Se puntda 1,00
sobre 1,00

FIMarcar

pregunta

Pregunta 37
Correcta

Se puntda 1,00
sobre 1,00

[P Marcar
pregunta

Pregunta 38
Correcta

Se puntda 1,00
sobre 1,00

I Marcar

pregunta

Pregunta 39
Correcta

Se puntda 1,00
sobre 1,00

I Marcar

pregunta

Pregunta 40
Correcta

Se puntda 1,00
sobre 1,00

I Marcar

pregunta

¢Cudl de las siguientes acciones es la mejor proteger su enrutador?

a. Desconectarse como administrador cuando el enrutador ya esté configurado.
b. Todas las acciones mencionadas. @
c. Desactivar la administracion remota del enrutador.

d. Cambiar el nombre y contrasefias predeterminados del enrutador.

Your answer is correct.

Para reforzar la seguridad de su enrutador, cambie el nombre y contrasefias predeterminados, desactive la administracion remota y desconéctese como administrador cuando no esté realizando funciones
administrativas.

La respuesta correcta es:
Todas las acciones mencionadas.

AES se implementa utilizando un algoritmo de cifrado por flujo.

Seleccione una:
Verdadero

Falso @

La respuesta correcta es ‘Falso’

Usted recibe un mensaje de texto de un proveedor que le pide que haga clic en un enlace para renovar su contrasefia para poder conectarse a su sitio web. Usted
deberia:

a. Hacer clic en el enlace. Si el enlace lo lleva al sitio web del proveedor, entonces sabré que no es una estafa.
b. Responder el mensaje de texto para confirmar que realmente necesita renovar su contrasefia.

c. Levantar el teléfono y llamar al proveedor a un nimero de teléfono que le conste que es correcto para confirmar si es un pedido genuino. @

Your answer is correct.

Antes de hacer clic en el enlace, asegurese de que el mensaje de texto y el pedido sean legitimos. De lo contrario, al hacer clic en el enlace podria descargar un programa malicioso o exponer las
credenciales de la compafia.

La respuesta correcta es:
Levantar el teléfono y llamar al proveedor a un nimero de teléfono que le conste que es correcto para confirmar si s un pedido genuino.

En los algoritmos de cifrado por flujo la clave es obligatoria.

Seleccione una:
Verdadero

Falso ©

La respuesta correcta es ‘Falso’

Usted recibe un email de su jefe en el que le pide el nombre, domicilio e informacién de tarjeta de crédito de los clientes mas importantes de la compafiia. El email
dice que es urgente y que por favor lo responda de inmediato. Usted deberia responder el mensaje de inmediato.

Seleccione una:
Verdadero
Falso &

Este podrfa ser un intento de phishing. Primero verifique si su jefe realmente le envid un mensaje pidiéndole esa informacién.

La respuesta correcta es 'Falso’ [



ngum:41

Se puntda 1,00
sobre 1,00

P Marcar

 Larespuesta correcta es ‘Verdadero'

Se puntda 100
sobre 1,00

P Marcar

La respuesta correcta es ‘Falso’

| ta ta es: Policial y disuasorio




Pregunta 47
Correcta

Se puntda 1,00
sobre 1,00

I Marcar
pregunta

Pregunta 48
Correcta

Se puntia 1,00
sobre 1,00

FIMarcar

pregunta

Pregunta 49
Correcta

Se puntda 1,00
sobre 1,00

I Marcar

pregunta

Pregunta 50
Correcta

Se puntda 1,00
sobre 1,00

I Marcar

pregunta

Pregunta 51
Correcta

Se puntda 1,00
sobre 1,00

FIMarcar
pregunta

SFTP es un protocolo de transferencia de archivos similar a FTP pero utiliza el protocolo SSH como protocolo de red.

Seleccione una:
Verdadero @

Falso

La respuesta correcta es ‘Verdadero'

El propésito de contar los intentos fallidos durante el inicio de sesion sobre una aplicacién o sistema es:

Seleccione una:
Evitar que un intruso lleve a cabo un ataque de diccionario contra una contrasefid) &

a.
b. Evitar que otro usuario cambie la contrasefiA)

(o}

Evitar que alguien vuelva répidamente a su contrasefia mas utilizadA)

a

Evitar que otras personas inicien sesién en la cuentA)

La respuesta correcta es: Evitar que un intruso lleve a cabo un ataque de diccionario contra una contrasefA)

Se configura un sistema informatico que procesa informacién sensible solicitando un id de usuario vélido y una contrasefia fuerte a cualquier usuario. Este proceso de aceptar y validar esta informacion se
€onoce como:

Seleccione una:
a. Autenticacion fuerte (Strong authentication).
b. Inicio de sesién Gnico (Single sign-on).
Autenticacion. @
d. Autenticacion de dos factores (Two-factor authentication).

C

La respuesta correcta es: Autenticacion.

Una de las maneras de proteger su organizacién contra el ransomware es configurar su programa para que se actualice automaticamente.

Seleccione una:
Verdadero @

Falso

Es importante instalar los Gltimos parches y actualizaciones del software que previene diferentes tipos de malware. Para ello, configtrelos para que se actualicen automaticamente. Es posible que tenga que

hacerlo manualmente en los dispositivos méviles.

La respuesta correcta es 'Verdadero'

Si lo atrapan con una estafa de phishing, ;qué deberia hacer para limitar los dafios?

a. Desconectar la computadora. Esto eliminara cualquier programa malicioso.
b. Eliminar el email phishing.

¢. Cambiar todas las contrasefias comprometidas. &

Your answer is correct.
Si lo atrapan con un esquema de phishing, entre otros pasos a seguir, usted deberia cambiar inmediatamente cualquier contrasefia comprometida y desconectar de la red toda computadora o dispositivo
que pudiera estar infectado con un programa malicioso debido al ataque de phishing. Esto ayudaré a limitar los dafios.

La respuesta correcta es:
Cambiar todas las contrasefias comprometidas.



Pregunta 52

Se puntda 1,00
sobre 100

[ Marcar

Prlym53

Se puntda 0,00
sobre 100

[P Marcar

nglmss

Se puntda 1,00
sobre 1,00

I Marcar

Pngumss

Se puntda 1,00
sobre 1,00

pMuur

 La respuesta correcta es: Una politica de seguridad.

|
La respuesta correcta es: Port mirroring




Pregunta 59

Se puntéa 1,00
sabre 1,00

[P Marcar

| La respuesta correcta es: ICMP

nguu61
Correcta

Se puntda 1,00
sobre 1,00

P Marcar
pregunta

Your answer is correct.
La respuesta correcta es:

Pregunta 62

Se puntda 1,00
sobre 1,00

[ Marcar
pregunta

La respuesta correcta es Falso’




Pregunta 63
Correcta

Se puntda 1,00
sobre 1,00

I Marcar
pregunta

Pregunta 64
Incorrecta

Se puntda 0,00
sobre 1,00

I Marcar

pregunta

Pregunta 65
Incorrecta

Se puntda 0,00
sobre 1,00

[IMarcar
pregunta

Pregunta 66
Incorrecta

Se puntda 0,00
sobre 1,00

I Marcar

pregunta

Pregunta 67
Correcta

Se puntia 1,00
sobre 100

I Marcar
pregunta

:Cuél de las siguientes declaraciones es correcta?

a. Sirecibe un email que parece ser de alguien conocido, usted puede hacer clic en cualquier enlace siempre y cuando tenga un bloqueador de spam y una proteccién antivirus.
b. Usted puede confiar en un email enviado por un cliente si el mensaje tiene el logotipo del cliente y contiene al menos un dato sobre el cliente que a usted le consta que es cierto.
¢. Sirecibe un mensaje de un colega que necesita su contrasefia para la red, no deberia darsela nunca a menos que el colega le diga que es una emergencia.

d. Sirecibe un email de Recursos Humanos pidiéndole que suministre informacion personal de inmediato, primero debe verificarlo para asegurarse de que realmente el mensaje haya sido
enviado por Recursos Humanos.

Your answer is correct.

Este email podria ser una estafa de phishing en la cual usted recibe un mensaje que parece enviado por alguien que usted conoce que le pide informacién delicada urgentemente. Antes de responder,
llame a Recursos Humanos y confirme si ellos le enviaron el mensaje.

La respuesta correcta es:
Si recibe un email de Recursos Humanos pidiéndole que suministre informacion personal de inmediato, primero debe verificarlo para asegurarse de que realmente el mensaje haya sido enviado por
Recursos Humanos.

La afirmacion: Los sistemas de informacion deben ser configurados para requerir contrasefias seguras, es un ejemplo de un:

Seleccione una:

Una politica de seguridad.

Requerimiento de seguridad.
Un objetivo de la seguridad,
Control de seguridad. ®

a n o-ow

La respuesta correcta es: Una politica de seguridad.

La seguridad de RSA se base en la dificultad de factorizar nimeros primos muy grandes (de 100 a 200 digitos decimales).

Seleccione una:
Verdadero

Falso ®

La respuesta correcta es 'Verdadero'

El impacto de una amenaza especifica se define como:

La pérdida de ingresos si se efectiviza.
El costo requerido para proteger el activo involucrado.
El efecto de la amenaza si se concreta.

El costo de recuperar el activo. &

a0 oo

La respuesta correcta es: El efecto de la amenaza si se concreta.

¢Cual de los siguientes enunciados describe la mejor manera de asegurarse de que esta accediendo remotamente a la red de la compafifa de manera segura?

a. Leer detenidamente las politicas de ciberseguridad de su compariia.
b. Usar una red VPN cuando se conecta remotamente a la red de la compafiia.
c. Usar contrasenas Unicas y complejas para la red y evitar que los puestos de trabajo queden al descuido.

d. Hacer todo lo mencicnado. &

Your answer is correct.

La respuesta correcta es:
Hacer todo lo mencionado.

(©]



ados antes de tirarlos a la basura.

Pregunta 70

Se puntda 1,00
sobre 1,00

[P Marcar




